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Введение 
В технической защите информации нелинейные радиолокаторы (НР) 
используют для выявления радиоэлектронных закладных устройств (ЗУ). 
Особенно НР эффективны в тех случаях, когда ЗУ не являются «явными» 
источниками электромагнитных излучений (работа в режимах «ожидание», 
«запись» или «накопление на сеанс связи»). 
Принцип нелинейной радиолокации непосредственно связан с наличи-
ем в составе ЗУ радиоэлектронных приборов с нелинейными характерис-
тиками (микросхемы, транзисторы, диоды и т.п.), способных обогащать 
рассеянный от ЗУ сигнал новыми демаскирующими спектральными соста-
вляющими – кратными гармониками. По анализу принятых во время зон-
дирования уровней нелинейных продуктов (НП) оператор выявляет и иде-
нтифицирует объект поиска. 
Нелинейный радиолокатор относится к системам ближней радиолока-
ции. Несущая частота зондирующего сигнала (ЗС) большинства НР лежит 
в пределах 800...1000 МГц, что позволяет реализовать достаточно узкую 
апертуру излучения и относительно низкое затухание сигналов в плотной 
среде (кирпич, бетон и т.п.). Мощность излучаемого моногармонического 
сигнала не превышает 1,5 Вт, а в случае импульсного излучения – 600 Вт в 
импульсе (частота следования импульсов от 400 Гц до 100 кГц, скважность 
от 100 до 1000). Динамический диапазон приѐмников не меньше 40 дБ, их 
чувствительность не хуже -80..-130 дБ/Вт (при соотношении сигнал/шум 6 
дБ). Коэффициент усиления передающей антенны не меньше 6 дБ, а приѐ-
мной – не меньше 8 дБ. Поляризация антенн круговая, коэффициент элли-
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птичности не хуже 0,8. Уровень заднего лепестка диаграммы направленно-
сти передающей и приѐмной антенн не больше минус 15 дБ [1]. 
Источниками «ложных тревог» в зоне облучения для нелинейной ради-
олокации являются контакты металлов с промежуточным окисным слоем 
(структуры «металл-окисел-металл»), способные также рассеивать преоб-
разованный спектр ЗС. В некоторых случаях (при относительно большой 
мощности излучения) нежелательный эффект могут дать паяные или свар-
ные соединения металлов [2, 3]. 
Постановка задачи 
При использовании НР, в основном, селекция нелинейных рассеивате-
лей (НРс) осуществляется по соотношению уровней принятых второй и 
третьей гармоник. Для полупроводниковых НРс уровень второй гармоники 
превышает уровень третьей на 20…40 дБ. В случае МОМ-структур выпол-
няется обратное соотношение [2,3]. Идентификационный признак отобра-
жает несимметричность вольт-амперных характеристик (ВАХ) полупрово-
дниковых приборов (рис. 1) в составе ЗУ и симметричность ВАХ рассеи-
вающих МОМ-структур (рис. 2, контакт стальных шаров радиусом 3 мм, 
поверхность которых после полировки окислена на воздухе в течении 8 
часов при 400 °С [4]). 
 
  
Рис. 1. ВАХ полупроводникового прибора 
на примере диода типа 3A114A 
Рис. 2. Форма ВАХ контакта стальных 
шаров с окисленной поверхностью 
 
Для исследования влияния формы ВАХ нелинейных приборов и МОМ-
структур на соотношение уровней НП в спектре преобразованного сигнала 
воспользуемся методом аппроксимирующих функций [5]. 
Выполним аппроксимацию ВАХ (рис. 1 и 2) полиномами n-го порядка 
для оценки уровней новых спектральных составляющих. Аппроксимация 
предусматривает формирование системы из n уравнений вида: 
   2 3 11 2 3 1
n n
nn n
I U aU a U a U a U a U     ,   (1) 
где 1a ,.. na  – коэффициенты аппроксимации. 
Точность аппроксимации ВАХ зависит от степени полинома. В качест-
ве примера в табл. 1 приведены максимальные отклонения аппроксимиру-
ющих кривых от экспериментально полученных данных (для полупровод-
никового прибора в интервале 0,1…0,9 номинального диапазона измене-
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ний напряжения, а для контакта окисленных стальных изделий соответст-
венно 0,1…0,5). 
Таблица 1 
Точность аппроксимации в зависимости от степени полинома 
Точность 
Для полупроводникового прибора 
на примере диода типа 3A114A 
Для контакта стальных 
шаров с окислом 
±20% 
  22,426 0.732I U U U   
3 416,4 3 471 13,U U  
  33,22 3,887I U U U  
±10% 
  22,45I U U U    
3 4 515,2517,5U U U   
  3,257I U U   
3 53,3 1 685 1.5U U  
±5% 
  2 30,7052,423 16,311I U U U U    
4 5 612,975 1,089 0,739U UU    
  3,256I U U   
3 53,33 1 159 1.6U U  
 
Примем, что при моногармоническом воздействии ЗС на НРс в нагруз-
ке возникнет напряжение 
 0 0( ) cos( ),mU t U U t      (2) 
где 0U  − напряжение смещения рабочей точки, mU  − амплитуда наведен-
ного напряжения ЗС НР, 0  − круговая частота ЗС НР,   − начальная фаза. 
С использованием (2) и (1) получим аппроксимирующие функции уровней 
спектральных компонент на второй и третьей гармониках: 
 
A(П) 2
0 2 3 02 (2 ) 0,5 1,5m mI a U a U U      
 
2 2 4 3 2 4
4 0 5 0 0(3 0,5 ) 5( 0,5 )m m m ma U U U a U U U U     , (3) 
 
 A П 3 3 2 3 5
0 3 4 0 5 03 (3 ) 0,25 (2,5 0,312 )m m m mI a U a U U a U U U     . (4) 
где 2a ,.. 5a  − коэффициенты аппроксимации ВАХ; индексы «А» и «П» 
обозначают режимы работы НРс − соответственно активный и пассивный. 
На рис. 3 в качестве примера для 0 0,2U   В и 0,3mU   В приведены 
рассчитанные по (3) и (4) уровни второй и третьей гармоник вторичного 
сигнала для рассмотренных ВАХ полупроводникового прибора и контакта 
стальных изделий. В случае несимметричной характеристики, рабочая то-
чка находится на нелинейном участке (кривые 
A
2 p-nI  и 
A
3 p-nI ), уровень 
второй гармоники превышает уровень третьей на 20…40 дБ. При отсутст-
вии смещения рабочей точки на ВАХ диода уровни второй и третьей гар-
моник при малых амплитудах индуцированного сигнала «квазиравные» 
друг другу (кривые 
П
2 p-nI  и 
П
3 p-nI ). 
 Захист інформації 
 Вісник Національного технічного університету України «КПІ» 
122 Серія — Радіотехніка. Радіоапаратобудування. — 2016. — №65 
Для симметричной характерис-
тики при нулевом смещении рабочей 
точки имеем лишь третью гармонику 
(кривая 
П
3 момI ). При неидеальной 
симметричности ВАХ для МОМ-
структуры уровень третьей гармони-
ки превысит уровень второй на 
10…30 дБ [1, 3]. 
Таким образом, надежность выя-
вления и идентификации НРс по со-
отношению уровней второй и треть-
ей гармоник определяется формой ВАХ полупроводникового прибора или 
МОМ-структуры, амплитудой индуцированного сигнала и смещением ра-
бочей точки. Для рассмотренных ВАХ трудность в идентификации будет 
также иметь место при «квазиравенстве» гармоник рассеянного сигнала. В 
этих случаях оператор вынужден прибегать к дополнительным методикам 
идентификации [1, 3]. 
Существенным недостатком выше приведенных ситуаций является то, 
что рассматривается лишь идеализированная (без искривлений) форма не-
симметричной ВАХ нелинейных приборов. Известны схемы закладных 
устройств на базе туннельных диодов, ВАХ которых имеют N-подобную 
форму. Актуальным становится исследование влияния области с отрицате-
льным дифференциальным сопротивлением (ОДС) ВАХ туннельного дио-
да на соотношение уровней гармоник в спектре преобразованного сигнала, 
т.е. на надежность выявления ЗУ. 
Основная часть 
Рассмотрим два типа туннельных диодов, которые широко используют 
в схемах радиопередающих устройств: Д951Б и АИ201А [6]. Выполнив 
аппроксимацию полиномом пятого порядка их ВАХ (рис. 4), по выражени-
ям (3) и (4) рассчитываются уровни второй и третьей гармоник преобразо-
ванного ими сигнала (2). При этом учтем, что значение амплитуды инду-
цированного в НРс сигнала mU  определяется эффективной площадью рас-
сеивания закладного устройства и мощностью ЗС у рассеивателя. Величи-
на принятой ЗУ мощности в процессе поиска варьируется, что приводит к 
изменению mU . При Um≤0,7 В получим зависимости соотношения уровней 
второй и третьей гармоник от амплитуды наведенного напряжения (рис. 5). 
Существуют такие значения mU , когда соотношение уровней гармоник 
меньше (равное) единицы ( 3 2I I ), т.е. наблюдается инверсия идентифика-
ционного признака НРс. Под инверсией идентификационного признака 
НРс принимается возможность изменения соотношения на противополож-
 
Рис. 3. Влияние амплитуды mU  на уров-
ни гармоник 
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ное между уровнями второй и третьей гармоник рассеянного сигнала. 
Таким образом, закладные 
устройства на туннельных дио-
дах, которые находятся в режи-
ме ожидания или работают на 
запись в память микросхемы, 
имеют низкую надежность выя-
вления, так как излучаемое ими 
электромагнитное поле трудно 
выявляемо. Также эти устройст-
ва способны изменять соотношения на противоположное между уровнями 
спектральных составляющих рассеянного сигнала, что создает заметные 
трудности в использовании нелинейного радиолокатора. 
Проведем исследование на 
значимой выборке из 25 образ-
цов разных типов туннельных 
диодов (табл. 2) [6]. Среди ха-
рактеристик ВАХ выделим ши-
рину области ОДС δU, макси-
мальный экстремум (далее мак-
симальный ток maxI ) и минима-
льный экстремум (далее мини-
мальный ток minI ). Значение 
ширины δU на ВАХ рассмотрим как разность δU=UB3-UB1, где UB1 – на-
пряжение при maxI , UB3 – напряжение при minI . 
Таблица 2 
Значения характеристик ВАХ туннельного диода 
Тип диода minI , мА maxI , мА δU, мВ Тип диода minI , мА maxI , мА δU, мВ 
1И102А 0,3 1,5 8,4 3И202Б 1,25 10 43,75 
1И102Б 0,3 1,5 8,4 3И202Д 2,5 20 70 
АИ101И 0,83 5 8,64 3И202Е 2,5 20 70 
1И104А 0,375 1,5 7,84 3И202Ж 3,75 30 78,75 
АИ101Д 0,33 2 10,02 3И202К 6,25 50 87,5 
1И104К 0,54 2,7 6,72 3И203А 1 10 54 
1И104И 0,54 2,7 6,48 3И203Д 2 20 72 
ГИ103А 0,375 1,5 33,36 3И203Г 2 20 72 
3И203Б 1 10 72 3И203Ж 3 30 81 
АИ101А 0,2 1 4,8 3И203И 3 30 81 
АИ101В 0,33 2 10,02 АИ201Ж 5 50 112,5 
АИ101Е 0,83 5 29,19 АИ201И 5 50 112,5 
3И202А 1,25 10 43,75     
Использование кумулятивной статистической функции позволяет про-
верить соответствие распределения значений выборки нормальному зако-
  
а б 
Рис. 4. ВАХ туннельных диодов: 
 а) Д951Б, б) АИ201А 
  
а б 
Рис. 5. Зависимости 2 3I I  от mU  при 
0 0,35U   мВ: а) Д951Б, б) АИ201А 
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ну [7]. Согласно неравномерному разбросу точек относительно кумуляти-
вных прямых на рис. 6, а, распределение значений минимальных и макси-
мальных токов строго не соответствует нормальному закону. Из чего сле-
дует, что выборки minI  и maxI являются неинформативными. 
Согласно равномерному разбросу точек относительно кумулятивной 
прямой на рис. 6, б, распределение ширины области с отрицательным ди-
фференциальным сопротивлением δU соответствует нормальному закону, 
то есть выборка δU информативна, поэтому для анализа формы ВАХ тун-




Рис. 6. Кумулятивные функции распределения: а) minI  и maxI  б) δU 
 
Рассмотрим в относительных координатах область ОДС, представив ее 
аппроксимирующей функцией (рис. 7). 
 ОТН ОТН ОТН0,5 (1 th(k( ) ( 0,5)))I U U     , (6) 
где ОТН10ОТН ОТНk( ) 640 2 sin( )
U
U U
      − масштабирующий коэффици-
ент, в пределах ОТН 0,2...0,4U   погрешность не превышает 1%. Приме-
нив к (6) разложение Тейлора пятого порядка и подставив в качестве пере-
менной функцию (2) в относительных значениях, получим выражения для 
уровней второй и третьей гармоник − 2 ОТН 0ОТН ОТН( , , )mI f U U U  и 
3 ОТН 0ОТН ОТН( , , )mI f U U U  (в силу громоздкости выражения не приводят-
ся). 
Из рис. 8 по приведенным уровням второй и третьей гармоник от ши-
рины ОДС и амплитуды наведенного сигнала при ОТН ОТНmU U  видно, 
что инверсия идентификационного признака НРс отсутствует ( 2 3I I ). 
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Рис. 7. Область ОДС,  
ОТН 0,8U   
Рис. 8. Уровни второй и 
третьей гармоник 
 
Воспользуемся нормированной аппроксимирующей функцией N-
подобной формы ВАХ туннельного диода 
  2 3 2ОТН ОТН ОТН(1,5 2,9) sin 3 sin ( ) 0,5I U U           , (7) 
подобранной и масштабированной через приведенные параметры   и   
таким образом, чтобы охватить все возможные соотношения между шири-
ной области с отрицательной нелинейностью ОТНU  и крутизной области с 




Рис. 9. Множество нормированных аппроксимирующих функций N-подобной формы 
ВАХ туннельного диода: а) 0..1  , 1  ; б) 0..1  , 0..1   
 
Согласно рис. 9, а, при Var   и Const   изменяются значения ши-
рины области с отрицательной нелинейностью и крутизны области с по-
ложительной нелинейностью, при этом соотношение между этими харак-
теристиками кривой остается постоянным. Параметр   характеризует «ра-
стяжение» нормированной кривой ВАХ вдоль оси ОТНU . В случае измене-
ния обоих параметров   и   (рис. 9, б) изменяются не только значения 
ОТНU  и ОТНK , но и соотношение ОТН ОТНU K . Параметр   характери-
зует степень различия между крутизной двух областей с положительной и 
отрицательной нелинейностью. 
Разложив выражение (7) в ряд Тейлора пятого порядка и подставив 
ОТН 0ОТН ОТН cos( ) 1mU U U t    , получим выражения для приведенных 
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уровней второй и третьей гармоник: 
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
   
       
 
.  (8) 
Приняв за константы ОТН 1mU   и 0ОТН 0,5U   в выражениях (8), пост-
роена зависимость соотношения уровней третьей и второй гармоник сиг-
нала отклика от параметров   и   (рис. 10). 
 
 
Рис. 10. Зависимость соотношения 3 2I I  от параметров   и   
 
Согласно рис. 10, существуют значения параметров   и  , при кото-
рых 3 2 1I I  . Поэтому, переменные   и   характеризуют не только фор-
му ВАХ туннельного диода, но и достоверность идентификационного при-
знака НРс на его базе в целом. Зависимость  ,N   =    3 2, ,I I     
является функцией достоверности идентификации НРс по соотношению 
уровней кратных гармоник. Согласно рис. 10, для ЗУ на туннельном диоде, 
когда рабочая точка находится на отрицательной ветви ВАХ полупровод-
никового прибора ( 0ОТН 0,5U  ) и амплитуда наведенного сигнала соизме-
рима (или превышает) с шириной области ОДС ( ОТН 1mU  ),  , 1N     
при 0,88..1   и 0,46..0,64  , идентификация НРс ненадежна. Для ВАХ 
диода АИ201А (рис. 4, 0,72..1   и 0,45..0,67  ), инверсия идентифи-
кационного признака будет наблюдаться при смещении рабочей точки на 
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отрицательную ветвь ВАХ и превышающей ширину области ОДС ампли-
туде воздействующего сигнала. 
Выводы 
Принятая теория идентификации рассеивателей в нелинейной радиоло-
кации по соотношению уровней кратных гармоник не учитывает возмож-
ных деформаций формы вольт-амперной характеристики (ВАХ) нелиней-
ных приборов. Примером служит реакция на зондирующий сигнал заклад-
ных устройств (ЗУ) на базе туннельных диодов, ВАХ которых имеют N-
подобную характеристику. Эффективность использования нелинейного 
радиолокатора (НР) при выявлении ЗУ на туннельных диодах может быть 
неудовлетворительной, то связано с явлением инверсии в соотношении 
уровней гармоник рассеянного сигнала. Исследование влияния формы 
ВАХ туннельного диода на надежность идентификации ЗУ основано на 
введении аппроксимирующих безразмерных коэффициентов   и  . Но-
вые переменные характеризуют не только форму кривой, но и достовер-
ность идентификации ЗУ по соотношению уровней гармоник демаскиру-
ющего сигнала в целом. Методика анализа идентификационного признака 
рассеивателей по соотношению уровней кратных гармоник с помощью па-
раметров   и   позволяет разработать алгоритмы минимизации ненадеж-
ных режимов работы НР. 
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(In Russian)  
 
Во Зуй Фук, Зінченко М. В., Зіньковський Ю. Ф. Інверсія співвідношень рівнів гар-
монік демаскуючого сигналу в нелінійній радіолокації. Показано, що N-подібна форма 
вольт-амперної характеристики (ВАХ) нелінійних приладів, що входять до складу роз-
сіювача, є однією з причин інверсії в співвідношенні рівнів гармонік перевипромененого 
сигналу. Це призводить до зниження ефективності використання нелінійного радіоло-
катора при виявленні закладних пристроїв на тунельних діодах. При аналізі останніх 
запропоновано ввести апроксимуючі безрозмірні коефіцієнти   та  , які характери-
зують не лише форму ВАХ, але і достовірність ідентифікації закладних пристроїв по 
співвідношенню рівнів гармонік демаскуючого сигналу в цілому. 
Ключові слова: Нелінійна радіолокація, достовірність ідентифікації закладних 
пристроїв, радіоелектронні пристрої на тунельних діодах. 
 
Во Зуй Фук, Зинченко М. В., Зиньковский Ю. Ф. Инверсия соотношений уровней 
гармоник демаскирующего сигнала в нелинейной радиолокации. Показано, что N-
подобная форма вольт-амперной характеристики (ВАХ) нелинейных приборов, входя-
щих в состав рассеивателя, является одной из причин инверсии в соотношении уровней 
гармоник переизлученного сигнала. Это приводит к снижению эффективности ис-
пользования нелинейного радиолокатора при выявлении закладных устройств на тун-
нельных диодах. При анализе последних предложено ввести аппроксимирующие без-
размерные коэффициенты   и  , которые характеризуют не только форму ВАХ, но 
и достоверность идентификации закладных устройств по соотношению уровней гар-
моник демаскирующего сигнала в целом. 
Ключевые слова: Нелинейная радиолокация, достоверность идентификации за-
кладных устройств, радиоэлектронные устройства на туннельных диодах. 
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Vo Duy Phuc; Zinchenko M. V.; Zinkovskii Y. F. Invertion ratio of the harmonics levels 
of the unmasking signal in the nonlinear radar. Questions of identification of the mortgage 
devices (MD) on tunnel diodes which are in a waiting mode or work for record in memory of 
a chip, by means of nonlinear radars are considered. Conditions of change of a ratio on op-
posite between levels of spectral components of a scattered signal when sounding by the non-
linear radar of the considered class of mortgage devices are investigated. Inverse change of 
this ratio significantly worsens reliability of an identification sign of nonlinear scatterers 
based on the ratio of levels of multiple harmonics of a response signal. It is shown that a N-
like form of the volt-ampere characteristic (VAC) of the nonlinear devices which are a part of 
the scatterer, amplitude of the induced signal and shift of a working point to VAC are the rea-
sons of inversion in the ratio of levels of harmonics of the reradiated signal. Influence of a 
VAC form of the tunnel diode on reliability of identification of the MD introduction of the 
approximating dimensionless coefficients in the way   and   is analyzed. It is offered to use 
new variables not only for the characteristic of a curve form, but also for an assessment of 
reliability of MD identification based on the ratio of harmonics levels of the unmasking signal 
in general. The analysis of an identification sign of scatterers based on the ratio of levels of 
multiple harmonicas by means of parameters also allows to minimize influence of unreliable 
operating modes of nonlinear radars on efficiency of carrying out search actions. 
Keywords: Nonlinear radar, reliability of mortgage devices identification, radio-
electronic devices on tunnel diodes. 
 
 
 
